Studi Kasus:

Sebuah perusahaan memiliki server internal yang menyimpan data sensitif.
Bagaimana Anda merancang sistem kontrol akses agar hanya staf tertentu yang bisa
mengaksesnya?
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Untuk merancang sistem kontrol akses yang efektif agar hanya staf tertentu yang
dapat mengakses server internal yang menyimpan data sensitif, kita perlu
mempertimbangkan beberapa aspek keamanan, mulai dari autentikasi, otorisasi,
hingga pengendalian akses pada tingkat jaringan dan aplikasi. Berikut adalah
langkah-langkah rancangan sistem kontrol akses:

Langkah 1: Identifikasi Staf yang Membutuhkan Akses

o Daftar Staf Terotentik:Tentukan siapa saja staf yang benar-benar
memerlukan akses ke server internal berdasarkan tugas mereka.

o Kilasifikasi Peran: Kelompokkan staf berdasarkan peran (Role-Based Access
Control - RBAC). Contoh:

e Administrator Server

¢ Pengelola Data

e Auditor Internal

Langkah 2: Implementasi Autentikasi yang Kuat

Autentikasi adalah proses untuk memverifikasi identitas seseorang sebelum
memberikan akses.

Teknik Autentikasi:

1. Username & Password:
¢ Gunakan password yang kuat (panjang minimal 12 karakter, kombinasi
huruf besar/kecil, angka, dan simbol).
e Enforce password policy dengan aturan pergantian password setiap 90 hari.
o Blokir akun jika terjadi upaya login yang gagal secara berulang (misalnya,
lebih dari 5 kali).

2. Two-Factor Authentication (2FA):
e Tambahkan lapisan keamanan kedua, seperti kode OTP melalui SMS atau
aplikasi (Google Authenticator, Authy).
e Pastikan semua staf menggunakan 2FA untuk login ke server.

3. Biometrik:
e Untuk akses fisik atau remote, gunakan biometrik seperti sidik jari, wajah,
atau retina.



Biometrik bisa digunakan sebagai faktor tambahan dalam MFA.

4. Smart Card / Token:

Gunakan smart card atau token fisik sebagai alat autentikasi tambahan.

Langkah 3: Otorisasi Hak Akses

Setelah berhasil diautentikasi, sistem harus menentukan apa yang boleh dilakukan
oleh pengguna berdasarkan perannya.

Pendekatan Otorisasi:

1.

Role-Based Access Control (RBAC):

Buat peran-peran berdasarkan tugas:

Administrator: Hanya memiliki hak penuh untuk konfigurasi server, backup,
dan pemeliharaan.

Pengelola Data: Hanya memiliki hak bacal/tulis file tertentu.

Auditor: Hanya memiliki hak baca untuk tujuan audit.

Konfigurasikan grup-grup di sistem operasi (Windows/Linux/macOS) sesuai
peran tersebut.

2. File Permission:

Atur hak akses file/folder menggunakan sistem ACL (Access Control List):
chmod 750 sensitive _data/
a. 7: Pemilik (read/write/execute)
b. 5: Grup (read/execute)
c. 0: Publik (tidak ada akses)
Windows:
o Gunakan NTFS permission untuk mengatur hak akses folder/file.

3. Database Access Control:

Jika server juga mengelola database, atur hak akses berdasarkan peran:
Administrator: Full access (CREATE/DROP TABLE, etc.)

Pengelola Data: Read/Write access

Auditor: Read-only access

Langkah 4: Kontrol Akses di Tingkat Jaringan

Selain kontrol akses di level aplikasi/sistem operasi, penting juga untuk mengontrol
akses di tingkat jaringan.

Langkah-Langkah:



1. Firewall Rules:
o Batasi IP address yang diperbolehkan untuk mengakses server internal.
¢ Gunakan firewall untuk mencegah akses dari IP address yang tidak sah.
e Contoh rule:

ALLOW from 192.168.1.0/24 to Server_IP on port 22 (SSH)
DENY all other IPs

2. Virtual LAN (LAN):
¢ |solasi server internal ke VLAN tersendiri yang hanya dapat diakses oleh
staf yang berwenang.
¢ Gunakan VLAN tagging untuk memastikan hanya traffic dari subnet yang
valid yang dapat mencapai server.

3. AAA Server (Authentication, Authorization, Accounting):
e Gunakan RADIUS/TACACS+ untuk mengotomatisasi proses autentikasi
dan otorisasi.
e Semua staf harus melewati server AAA sebelum mendapatkan akses ke
server internal.

4. Network Access Control (NAC):

Implementasikan NAC untuk memastikan bahwa perangkat yang mengakses
server telah memenuhi kebijakan keamanan (misalnya, antivirus terbaru, patch
OS terinstall).

Langkah 5: Logging dan Monitoring

Untuk memastikan aktivitas pengguna dapat dipertanggungjawabkan,
implementasikan logging dan monitoring.

Langkah-Langkah:

1. Audit Log:
e Aktifkan logging untuk semua aktivitas login/logout, akses file, dan

perubahan konfigurasi.
e Simpan log di lokasi terpisah yang aman (misalnya, SIEM/Splunk).

2. Alert System:
o Tetapkan alert jika terjadi aktivitas mencurigakan, seperti login dari lokasi
baru atau waktu yang tidak biasa.



3. Non-Repudiation:
e Pastikan setiap aktivitas dapat ditelusuri kembali ke pengguna tertentu.

Langkah 6: Pelatihan dan Kebijakan Keamanan

Staf yang bekerja dengan data sensitif harus memahami pentingnya keamanan.

Langkah-Langkah:

1. Pelatihan Keamanan:
e Edukasi staf tentang pentingnya password management, penggunaan 2FA,
dan best practices keamanan lainnya.

2. Kebijakan Keamanan:
e Dokumentasikan kebijakan keamanan yang jelas, termasuk:
Syarat password
o Penggunaan 2FA
o Penanganan data sensitif
o Prosedur pelaporan insiden keamanan
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Langkah 7: Implementasi Multi-Factor Authentication (MFA)

Untuk meningkatkan keamanan, implementasikan MFA (Multi-Factor Authentication)
sebagai langkah tambahan.

Langkah-Langkah:

1. MFA untuk Remote Access:
e Wajibkan MFA untuk semua akses remote ke server internal.
e Gunakan aplikasi MFA seperti Google Authenticator, Microsoft
Authenticator, atau YubiKey.

2. MFA untuk Login Lokal:
o Jika staf mengakses server secara lokal, pertimbangkan penggunaan
biometrik atau token fisik.

Langkah 8: Review dan Evaluasi Berkala

Keamanan bukanlah sesuatu yang statis. Penting untuk melakukan review berkala.



Langkah-Langkah:

1. Review Hak Akses:
e Lakukan audit berkala untuk memastikan hak akses masih relevan dengan
peran staf.
¢ Nonaktifkan akun yang tidak lagi dibutuhkan.

2. Penilaian Risiko:
e Lakukan penilaian risiko secara berkala untuk mengidentifikasi potensi
ancaman baru.

3. Update Sistem:
o Pastikan server dan aplikasi selalu diperbarui dengan patch keamanan
terbaru.

Kesimpulan

Dengan menggabungkan teknik autentikasi yang kuat, otorisasi berbasis peran,
kontrol akses di tingkat jaringan, serta logging dan monitoring, perusahaan dapat
memastikan bahwa hanya staf yang berwenang yang dapat mengakses server
internal yang menyimpan data sensitif. Selain itu, pelatihan dan kebijakan keamanan
yang jelas akan membantu menjaga kesadaran staf terhadap pentingnya menjaga
keamanan data.



